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Abstrak—Penelitian ini membahas penerapan kriptografi dengan metode super enkripsi sebagai solusi pengamanan data nilai
siswa di SMA Negeri 5 Medan yang masih menggunakan sistem manual sehingga rentan terhadap manipulasi dan kebocoran
informasi. Super enkripsi dipilih karena menggabungkan dua teknik cipher untuk memperkuat keamanan, dengan algoritma
Vigenere Cipher sebagai salah satu metode yang digunakan dalam enkripsi dan dekripsi data. Tahapan penelitian meliputi studi
literatur, analisis kebutuhan sistem, perancangan arsitektur dan algoritma, implementasi aplikasi, pengujian, serta dokumentasi
hasil. Proses enkripsi berhasil mengubah plaintext nilai siswa menjadi ciphertext yang sulit dimengerti pihak luar, sementara
proses dekripsi mengembalikan ciphertext ke bentuk asli secara akurat menggunakan kunci yang sama. Hasil pengujian
menunjukkan bahwa metode ini mampu menjamin kerahasiaan dan integritas data akademik, serta meningkatkan keamanan
sistem informasi berbasis multi-user. Dengan demikian, penelitian ini menegaskan bahwa penerapan super enkripsi pada sistem
pengolahan nilai siswa tidak hanya menjaga privasi dan keaslian informasi, tetapi juga menjadi solusi strategis dalam
menghadapi ancaman keamanan siber di dunia pendidikan.
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Abstract—This study discusses the application of cryptography using the super-encryption method as a solution for securing
student grade data at SMA Negeri 5 Medan, which still relies on manual systems and is therefore vulnerable to manipulation and
data leakage. Super-encryption was chosen because it combines two cipher techniques to strengthen security, with the Vigenere
Cipher algorithm employed as one of the methods for both encryption and decryption processes. The research stages include
literature review, system requirements analysis, architecture and algorithm design, application implementation, testing, and result
documentation. The encryption process successfully transformed the plaintext of student grades into ciphertext that is difficult for
unauthorized parties to interpret, while the decryption process accurately restored the ciphertext to its original form using the
same key. The testing results indicate that this method ensures the confidentiality and integrity of academic data while enhancing
the security of multi-user information systems. Thus, this research emphasizes that implementing super-encryption in student
grade management systems not only protects privacy and data authenticity but also serves as a strategic solution to address
cybersecurity threats in the field of education.
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1. PENDAHULUAN

Kriptografi merupakan salah satu disiplin ilmu yang berfokus pada teknik pengamanan data melalui proses enkripsi
dan dekripsi yang menjadikan data sulit dipahami oleh pihak tidak berwenang [1]. Algoritma kriptografi terbagi
menjadi dua kategori besar, yaitu algoritma simetris dan algoritma asimetris[2][3]. Pada algoritma simetris, enkripsi
dan dekripsi menggunakan kunci yang sama sehingga proses dapat berjalan lebih cepat dibandingkan dengan
algoritma asimetris[4]. Salah satu keunggulan dari algoritma simetris adalah efisiensi dalam pemrosesan data,
khususnya pada data berukuran besar seperti database akademik[5][6]. Kriptografi simetris terdiri dari dua jenis
pendekatan, yaitu block cipher dan stream cipher. Block cipher bekerja dengan memproses data dalam blok-blok
tetap, sementara stream cipher bekerja dengan mengenkripsi data dalam bentuk aliran bit atau karakter [7]. Dalam
konteks pendidikan, penerapan kriptografi pada sistem pengolahan data nilai siswa dapat memberikan proteksi
terhadap manipulasi data akademik [8]. Keamanan data nilai siswa menjadi prioritas penting karena menyangkut
privasi dan integritas informasi akademik. Oleh karena itu, penggunaan algoritma super enkripsi yang
mengombinasikan beberapa teknik simetris dapat memperkuat keamanan data akademik dari potensi peretasan[9].

Kajian mengenai algoritma kriptografi simetris menekankan pada pentingnya pemilihan metode enkripsi
yang tidak hanya aman tetapi juga efisien dalam implementasi pada sistem informasi sekolah[10]. Simetris
encryption seperti AES, Blowfish, dan Twofish sering digunakan dalam konteks data akademik karena tingkat
keamanannya yang tinggi[11]. Namun, setiap algoritma memiliki kelebihan dan kelemahan yang perlu diperhatikan,
misalnya AES unggul pada kecepatan enkripsi, sedangkan Blowfish lebih fleksibel pada ukuran kunci[12]. Super
enkripsi, yang merupakan kombinasi beberapa algoritma, muncul sebagai pendekatan baru untuk meningkatkan
kekuatan keamanan tanpa mengorbankan kinerja[13]. Dengan meningkatnya ancaman serangan siber terhadap data
pendidikan, pemilihan algoritma yang tepat menjadi semakin krusial[14]. Hal ini juga sejalan dengan kebutuhan
lembaga pendidikan untuk meningkatkan perlindungan terhadap kerahasiaan data nilai siswa[15]. Kajian teori ini
menunjukkan bahwa penerapan super enkripsi dalam pengolahan nilai siswa dapat memberikan solusi strategis
dalam menghadapi risiko kebocoran data akademik. Dengan demikian, teori kriptografi simetris yang
dikombinasikan dalam bentuk super enkripsi dapat dijadikan dasar dalam penelitian ini untuk menjaga keamanan
data siswa secara lebih optimal[16].

Permasalahan utama yang dihadapi dalam pengolahan data nilai siswa adalah rendahnya tingkat keamanan
informasi akademik yang masih banyak disimpan secara manual maupun dalam sistem sederhana[8]. Kondisi ini
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menyebabkan data nilai siswa rentan terhadap manipulasi baik dari pihak internal maupun eksternal. Sistem manual
yang masih diterapkan membuat proses distribusi nilai kurang efisien dan tidak transparan [17]. Ketika data nilai
disimpan tanpa enkripsi, risiko pencurian atau kebocoran data menjadi semakin tinggi. Dalam dunia pendidikan,
kerahasiaan data nilai memiliki dampak yang besar karena terkait dengan kredibilitas lembaga dan kepercayaan
masyarakat[1]. Permasalahan lain adalah lemahnya pemahaman tenaga pendidik terkait pentingnya penerapan
sistem keamanan data digital[14]. Selain itu, ancaman peretasan yang semakin canggih menuntut sistem keamanan
yang lebih adaptif dan kuat[13]. Penerapan algoritma klasik yang sederhana sudah tidak memadai dalam melindungi
data akademik[11]. Hal ini menegaskan perlunya pengembangan sistem berbasis kriptografi dengan pendekatan
super enkripsi untuk meminimalkan risiko manipulasi data. Oleh karena itu, penelitian ini muncul dari kebutuhan
nyata untuk memperkuat sistem pengolahan data nilai siswa melalui solusi kriptografi yang lebih inovatif[10].

Selain lemahnya perlindungan data akademik, permasalahan lain terletak pada keterbatasan sistem informasi
sekolah dalam mendukung multi-user dengan kontrol akses yang aman. Banyak sistem yang masih belum mampu
memisahkan hak akses guru, siswa, dan admin secara efektif sehingga menimbulkan risiko kebocoran data[18].
Minimnya penerapan kriptografi juga menyebabkan data mudah dibaca ketika terjadi peretasan terhadap server
sekolah. Sistem manual yang digunakan sebelumnya juga tidak dapat mendeteksi upaya manipulasi nilai sehingga
integritas data sering diragukan. Hal ini semakin memperbesar kemungkinan adanya perubahan data tanpa
sepengetahuan pihak yang berwenang. Kekurangan lain dari sistem tradisional adalah tidak adanya pencatatan log
aktivitas yang memungkinkan jejak digital mudah hilang [15] . Oleh karena itu, solusi berbasis kriptografi yang
mengadopsi metode super enkripsi dapat membantu memberikan keamanan ganda terhadap setiap proses transaksi
data nilai. Dengan adanya sistem tersebut, setiap pihak hanya dapat mengakses data sesuai otoritasnya sehingga
risiko penyalahgunaan dapat ditekan secara signifikan[13]. Kondisi inilah yang mendorong dilakukannya penelitian
dalam bidang kriptografi pendidikan untuk memberikan solusi praktis yang aman dan efisien[8].

Penelitian terdahulu oleh [6] menjelaskan bahwa baik kriptografi simetris maupun asimetris memiliki peran
krusial dalam keamanan informasi, di mana kriptografi simetris unggul dalam hal kecepatan dan efisiensi
pemrosesan data, sementara Kriptografi asimetris lebih unggul dalam hal keamanan untuk komunikasi jarak jauh dan
tanda tangan digital. Oleh karena itu, pemilihan algoritma yang paling tepat untuk suatu sistem informasi sangat
bergantung pada pertimbangan kebutuhan spesifik seperti tingkat keamanan yang diinginkan, efisiensi, dan
kemudahan implementasi, dimana sering kali kombinasi keduanya digunakan untuk saling melengkapi keunggulan
masing-masing.

Penelitian lain oleh [19] dimana menjelaskan bahwa kemajuan teknologi informasi memang mempermudah
akses dan pertukaran informasi, namun hal ini juga membuat informasi menjadi rentan terhadap ancaman keamanan
seperti intersepsi dan manipulasi oleh pihak yang tidak bertanggung jawab. Oleh karena itu, kriptografi hadir
sebagai solusi penting untuk menjaga kerahasiaan data. Penelitian yang membandingkan Kkinerja algoritma
kriptografi populer seperti DES, AES, IDEA, dan Blowfish menunjukkan bahwa masing-masing algoritma memiliki
perbedaan signifikan dalam hal kecepatan proses enkripsi dan dekripsi serta ukuran file hasil enkripsi, sehingga
pemilihan algoritma yang tepat harus disesuaikan dengan kebutuhan spesifik akan kecepatan dan efisiensi ruang
penyimpanan.

Penelitian yang lebih aplikatif dilakukan oleh [8] dengan menerapkan algoritma AES-256 pada sistem
pengolahan data. Penelitian tersebut menunjukkan efektivitas AES-256 dalam melindungi data dari ancaman
peretasan, namun masih terbatas pada penggunaan satu algoritma tunggal. Dalam konteks sekolah, penggunaan satu
algoritma saja mungkin belum cukup menghadapi serangan yang lebih kompleks. GAP penelitian ini terletak pada
kurangnya pendekatan multi-layer yang menggabungkan kekuatan beberapa algoritma. Oleh karena itu, penelitian
dengan super enkripsi yang memadukan algoritma simetris berbeda menjadi sangat relevan. Dengan cara ini, sistem
pengolahan data nilai dapat terlindungi secara lebih komprehensif. GAP ini sekaligus memperlihatkan bahwa
penelitian sebelumnya masih belum sepenuhnya menjawab tantangan keamanan data akademik. Penelitian ini hadir
sebagai jawaban atas kebutuhan tersebut. Dengan super enkripsi, sistem pengolahan data nilai siswa dapat lebih
aman dan adaptif.

Tujuan utama penelitian ini adalah merancang dan mengimplementasikan sistem pengamanan data nilai
siswa berbasis algoritma super enkripsi yang memadukan beberapa algoritma kriptografi simetris. Dengan
penerapan super enkripsi, diharapkan data nilai siswa yang tersimpan dalam database sekolah dapat terlindungi dari
ancaman manipulasi maupun kebocoran informasi. Selain itu, penelitian ini juga bertujuan untuk memastikan bahwa
sistem tetap efisien dan dapat digunakan dalam lingkungan multi-user tanpa mengurangi kinerja aplikasi akademik.
Penelitian ini diharapkan dapat memberikan kontribusi nyata terhadap peningkatan keamanan sistem informasi
sekolah sekaligus memperkuat integritas data akademik siswa.

2. METODOLOGI PENELITIAN
2.1 Tahapan Penelitian

Tahapan Penelitian untuk Pengamanan Data Nilai Siswa Dengan Algoritma Super Enkripsi yang akan dilakukan
dalam penelitian ini dapat dilihat pada Gambar 1 sebagai berikut.
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Gambar 1. Tahapan Penelitian

Berdasarkan Gambar 1, berikut penjelasan setiap tahapan yang telah digambarkan agar lebih mudah di
pahami tahapan yang dilakukan.

2.1.1 Studi Literatur

Tahap awal penelitian ini adalah melakukan studi literatur untuk memahami konsep dasar kriptografi, algoritma
simetris, serta penerapan super enkripsi dalam konteks keamanan data. Studi literatur dilakukan dengan meninjau
jurnal internasional, prosiding konferensi, dan penelitian terdahulu yang membahas pengamanan data akademik.
Peneliti mengidentifikasi kelebihan dan kelemahan berbagai algoritma simetris seperti AES, Blowfish, dan Twofish.
Hasil studi literatur ini menjadi dasar pemilihan algoritma yang akan dikombinasikan dalam penelitian. Selain itu,
peneliti juga mengkaji standar keamanan informasi yang relevan dengan sistem pendidikan. Kajian ini bertujuan
untuk memastikan penelitian memiliki landasan teoritis yang kuat. Dari literatur juga diperoleh gambaran penelitian
terdahulu serta celah riset yang belum terjawab. Tahapan ini juga mencakup analisis kebutuhan sistem akademik,
khususnya pengolahan data nilai siswa. Dengan demikian, studi literatur menjadi fondasi penting dalam menentukan
arah penelitian.

2.1.2 Analisis Permasalahan dan Kebutuhan Sistem

Setelah studi literatur, tahap berikutnya adalah analisis permasalahan yang dihadapi sekolah dalam mengelola data
nilai siswa. Peneliti melakukan observasi langsung terhadap sistem pengolahan nilai di sekolah yang masih manual.
Data diperoleh melalui wawancara dengan guru dan staf administrasi untuk mengidentifikasi kelemahan sistem.
Hasil analisis menunjukkan adanya kerentanan terhadap manipulasi dan kebocoran data. Dari sini peneliti
merumuskan kebutuhan sistem baru yang lebih aman dengan menerapkan kriptografi. Analisis juga mencakup
kebutuhan fungsional, seperti otorisasi multi-user, serta kebutuhan non-fungsional, seperti efisiensi waktu enkripsi.
Dengan analisis ini, peneliti dapat memetakan risiko dan merancang solusi berbasis super enkripsi. Tahap ini
menghasilkan spesifikasi kebutuhan sistem yang menjadi dasar perancangan. Hasil akhir dari tahap ini adalah
dokumen kebutuhan sistem yang terstruktur.

2.1.3 Perancangan Sistem dan Algoritma

Pada tahap perancangan, peneliti mulai menyusun arsitektur sistem pengolahan data nilai berbasis kriptografi.
Desain mencakup diagram alur proses enkripsi dan dekripsi data. Peneliti merancang skema super enkripsi dengan
mengombinasikan dua algoritma simetris yang dipilih dari hasil studi literatur. Perancangan juga mencakup desain
database yang aman dengan field khusus untuk data terenkripsi. Selain itu, peneliti menyusun user interface
sederhana untuk mendukung interaksi guru dan admin. Tahapan ini bertujuan agar sistem dapat digunakan secara
praktis namun tetap menjaga keamanan. Pada tahap ini pula, disusun protokol pengelolaan kunci agar distribusi
kunci aman. Perancangan dilakukan menggunakan metode UML untuk menggambarkan alur sistem. Hasil tahap ini
adalah blueprint sistem yang siap diimplementasikan.

2.1.4 Implementasi Sistem

Tahap implementasi dilakukan dengan membangun aplikasi pengolahan nilai siswa berbasis kriptografi. Peneliti
mengimplementasikan algoritma super enkripsi ke dalam kode program menggunakan bahasa pemrograman yang
sesuai, misalnya Python atau Java. Database dibangun menggunakan sistem manajemen database seperti MySQL
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dengan dukungan field terenkripsi. Proses implementasi mencakup pengembangan modul enkripsi, dekripsi, login
multi-user, dan manajemen nilai siswa. Aplikasi diuji secara lokal untuk memastikan bahwa fungsi enkripsi berjalan
sesuai desain. Selain itu, peneliti juga memastikan efisiensi sistem dengan mengukur waktu proses enkripsi dan
dekripsi. Implementasi dilakukan secara iteratif agar kesalahan dapat diperbaiki dengan cepat. Tahapan ini
menghasilkan aplikasi prototipe yang dapat digunakan sekolah untuk mengelola data nilai siswa. Prototipe ini
sekaligus menjadi objek uji coba pada tahap berikutnya.

2.1.5 Pengujian dan Evaluasi

Tahap pengujian dilakukan untuk memastikan aplikasi berjalan sesuai dengan tujuan penelitian. Pengujian
mencakup uji fungsionalitas untuk mengecek apakah enkripsi dan dekripsi berhasil dilakukan dengan benar. Peneliti
juga melakukan uji performa untuk menilai kecepatan proses enkripsi pada data berukuran besar. Selain itu,
dilakukan uji keamanan untuk menilai apakah data terenkripsi dapat diproteksi dari serangan sederhana. Evaluasi
dilakukan dengan membandingkan hasil sistem baru dengan metode penyimpanan manual sebelumnya. Guru dan
admin sekolah juga dilibatkan untuk memberikan umpan balik terhadap kemudahan penggunaan sistem. Hasil
pengujian ini dianalisis untuk mengetahui kelebihan dan kelemahan sistem. Jika ditemukan masalah, peneliti
melakukan perbaikan pada kode program. Tahapan ini penting untuk memastikan bahwa aplikasi benar-benar layak
digunakan.

2.1.6 Dokumentasi dan Penyusunan Laporan

Tahap akhir adalah dokumentasi seluruh hasil penelitian dalam bentuk laporan. Dokumentasi mencakup penjelasan
teori, metodologi, hasil implementasi, dan evaluasi sistem. Laporan disusun sesuai format penulisan ilmiah agar
dapat dipublikasikan. Selain itu, peneliti menambahkan analisis perbandingan dengan penelitian terdahulu untuk
menegaskan kontribusi penelitian ini. Dokumentasi juga mencakup manual penggunaan sistem bagi sekolah yang
akan menerapkannya. Dengan adanya dokumentasi, penelitian ini dapat dijadikan rujukan bagi penelitian lanjutan.
Penyusunan laporan juga memuat keterbatasan penelitian yang dapat menjadi bahan evaluasi. Tahap ini menegaskan
capaian penelitian sekaligus kontribusinya pada bidang keamanan data akademik. Hasil akhir berupa laporan
penelitian yang komprehensif dan siap dipresentasikan.

2.2 Kriptografi

Kriptografi secara teoritis merupakan ilmu dan seni untuk menjaga keamanan informasi melalui teknik transformasi
data sehingga pesan asli (plaintext) diubah menjadi bentuk terenkripsi (ciphertext) yang tidak dapat dibaca tanpa
kunci tertentu. Tujuan utama kriptografi adalah menjamin kerahasiaan (confidentiality), integritas (integrity),
otentikasi (authentication), serta mencegah penyangkalan (non-repudiation) dalam pertukaran data digital [20][21].
Teori dasar kriptografi terbagi menjadi dua pendekatan utama, yaitu kriptografi simetris yang menggunakan satu
kunci untuk enkripsi dan dekripsi, serta kriptografi asimetris yang menggunakan pasangan kunci publik dan privat
[22]. Kriptografi simetris memiliki keunggulan dalam kecepatan pemrosesan data, namun memiliki kelemahan pada
distribusi kunci yang rawan bocor[23][24]. Sebaliknya, kriptografi asimetris lebih aman dalam distribusi kunci,
tetapi membutuhkan waktu pemrosesan yang lebih lama, sehingga tidak efisien untuk data berukuran besar[25].
Perkembangan teori kriptografi modern juga telah melibatkan penggunaan metode hibrida, yakni menggabungkan
kriptografi simetris dan asimetris untuk menyeimbangkan antara keamanan dan kecepatan. Lebih jauh, konsep dasar
kriptografi tidak hanya terbatas pada enkripsi teks, tetapi juga dapat diterapkan pada file digital, database, serta
komunikasi jaringan untuk melindungi data dari penyadapan dan manipulasi[26]. Secara matematis, kriptografi
menggunakan operasi kompleks seperti permutasi, substitusi, serta fungsi hash untuk memperkuat keamanan
pesan[27]. Teori kriptografi juga terus berkembang seiring munculnya ancaman baru seperti serangan brute force,
side-channel attack, dan quantum attack yang menuntut algoritma lebih adaptif dan kuat. Oleh karena itu,
pemahaman teoritis kriptografi menjadi fondasi penting dalam pengembangan aplikasi keamanan data modern,
termasuk dalam pengelolaan data akademik yang sangat sensitif[28].

2.3 Metode Super Enkripsi

Super Enkripsi merupakan salah satu kriptografi berbasis karakter yang menggabungkan dua buah cipher. Hal
tersebut bertujuan untuk mendapatkan cipher yang lebih kuat sehingga tidak mudah untuk dipecahkan, dan juga
untuk mengatasi penggunaan cipher tunggal yang secara komparatif lemah. Pada penelitian ini digunakan Vigenere
cipher dan Playfair cipher dengan proses enkripsi dan deskripsi dilakukan degan cara satu kali proses untuk masing-
masing cipher[29][30].

2.4 Algortima Vigenere Cipher

Vigenere cipher adalah algoritma substitusi jamak (polyalphabetical substitution cipher) dimana suatu huruf
plainteks tidak selalu disubstitusi menjadi huruf yang sama, namun disubstitusi berdasarkan kunci yang
digunakan[31][32].

Kekuatan algoritma Vigenere chipper ini adalah dapat mencegah frekuensi huruf-huruf didalam chiperteks
yang memiliki pola tertentu yang sama, seperti yang terjadi pada chiper abjad-tunggal. Secara matematis, misalkan
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kunci K dengan panjang m adalah rangkaian huruf-huruf K = k1 ... km dimana ki didapat dari banyak penggeseran
pada alfabet ke-i, plainteks adalah rangkaian pl, p2, ..., pm, dan cipherteks adalah rangkaian cl, c2, ..., cm.
Misalkan m menentukan beberapa nilai integer positive. Diberikan P= C= K= (Z26). Untuk sebuah kunci K= (k1,
k2, ..., km), kita definisikan[33][34]:

eK(cl,..,cm) = (pl+k1,..,pm+ km) mod 26 (1)
dK(p1,..,pm) = (c1 —k1,...,cm — km) mod 26 2

Dimana semua operasi adalah berbasis pada Z26. Pengembangan dari metode Vigenere Cipher untuk penyandian
citra dilakukan menggunakan formula Vigenere Cipher dengan menggunakan nilai basis modulo 256 sesuai dengan
intensitas warna pada citra[35]. Rumus enkripsi untuk menghitung nilai cipher image tiap piksel adalah sebagai
berikut:

Eyi(a) = (a + ki)mod 256 @)

Dengan a merupakan Intensitas ke-i, j citra asli, dan ki merupakan kunci ke-i. Sedangkan rumus untuk mendapatkan
kembali plainteks yang berupa citra tiap piksel yang telah terenkripsi adalah :

Dyi(a) = (a — ki)mod 256 (4)

Dengan a merupakan Intensitas citra piksel ke-i, j yang terenkripsi dan kimerupakan kunci ke-i. Vigenere cipher ini
masih dapat dipecahkan dengan metode exhaustive search apabila panjang kunci diketahui karena kunci berikutnya
merupakan pengulangan dari kunci apabila panjang kunci tidak sama dengan panjang plainteksnya. Untuk
mengatasi kelemahan ini, digunakan metode keystream generator untuk mengacak urutan kunci berikutnya agar
kriptanalis kesulitan mendapatkan kuncinya. Rumus yang digunakan untuk membangkitkan kunci Kke-i
menggunakan keystream adalah[36]:

ki = (ki—l + ki_m)mod 256 (5)

3. HASIL DAN PEMBAHASAN

Dengan perkembangan teknologi yang semakin pesat, pemanfaatan internet dalam dunia pendidikan telah menjadi
suatu keharusan yang tidak dapat dihindarkan. Internet memungkinkan siswa maupun guru mengakses informasi
kapan saja dan di mana saja, termasuk dalam proses pengolahan data nilai siswa yang menjadi bagian vital dari
kegiatan belajar mengajar (KBM). Nilai siswa tidak hanya berfungsi sebagai indikator prestasi akademik, tetapi juga
sebagai bahan evaluasi bagi guru dan sekolah dalam meningkatkan kualitas pembelajaran. Oleh karena itu, sistem
pengolahan nilai yang cepat, akurat, dan aman sangat dibutuhkan agar dapat mendukung Kinerja administrasi
akademik secara efektif. Pada penelitian ini, sistem pengolahan data nilai siswa di SMA Negeri 5 Medan masih
dilakukan secara manual sehingga rentan terhadap kesalahan, keterlambatan, bahkan manipulasi data. Dengan
memanfaatkan metode kriptografi super enkripsi, penelitian ini bertujuan untuk menghadirkan solusi berupa
pengamanan nilai siswa sehingga hanya pihak berwenang yang dapat mengakses data.

Aplikasi pengolahan data nilai siswa yang dibangun menggunakan pendekatan multi-user diharapkan mampu
mencegah akses tidak sah dari pihak lain. Hal ini penting karena dalam praktiknya, tidak semua guru memiliki
kewenangan untuk mengakses nilai siswa selain kelas yang mereka ajar. Dengan adanya sistem yang dilengkapi
super enkripsi, data yang tersimpan di database akan melalui proses enkripsi terlebih dahulu sebelum dapat diakses.
Super enkripsi menggabungkan dua teknik dasar kriptografi, yaitu substitusi dan transposisi, sehingga tingkat
keamanan data menjadi lebih kuat. Proses enkripsi dilakukan pada plaintext nilai siswa untuk menghasilkan
ciphertext yang sulit dimengerti oleh pihak yang tidak memiliki kunci dekripsi. Dengan cara ini, potensi manipulasi
nilai dapat ditekan seminimal mungkin, serta menjamin kerahasiaan informasi akademik siswa.

3.1 Penerapan Algoritma Vigenere Cipher

Pada tahap implementasi, algoritma Vigenere Cipher dipilih karena termasuk stream cipher simetris yang relatif
sederhana namun cukup kuat dalam melindungi data teks. Plaintext yang digunakan dalam contoh adalah kata
“NILAI SISWA” dengan kunci “JEFRY SARAGIH”. Proses enkripsi dilakukan dengan formula dasar Ci = (Pi +
Ki) mod 26, di mana Pi adalah nilai plaintext dan Ki adalah nilai kunci.

Sebelum dilakukan proses perhitungan, setiap huruf pada plaintext maupun kunci terlebih dahulu dikonversi
ke bentuk angka. Konversi ini sangat penting karena operasi matematis dalam kriptografi tidak dilakukan langsung
pada huruf, melainkan pada representasi numeriknya. Oleh karena itu, dibuat tabel substitusi huruf ke angka
sebagaimana ditampilkan pada Tabel 1.

Tabel 1. Substitusi Huruf ke Angka

Huruf Angka
A
B 2
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Huruf Angka

N<XXS<CHVWITOUTVOZZIrXAe—IOTMUOUO
(I
(o))

Tabel 1 di atas menunjukkan representasi huruf alfabet ke dalam bentuk angka, yang menjadi dasar
perhitungan enkripsi dan dekripsi. Konversi ini penting karena semua operasi enkripsi dilakukan menggunakan
bentuk numerik. Proses substitusi ini memungkinkan transformasi data menjadi lebih sistematis sehingga dapat
diproses dengan formula matematis kriptografi.

Setelah proses konversi dilakukan, langkah berikutnya adalah melakukan enkripsi menggunakan formula
yang telah ditentukan. Tabel 2 berikut menggambarkan detail proses enkripsi mulai dari plaintext, kunci, hasil
perhitungan numerik, hingga ciphertext yang terbentuk.

Tabel 2. Proses Enkripsi Vigenere Cipher

Plaintext 14 9 12 1 9 19 9 19 23 1 14 9
Kunci 10 5 6 18 25 19 1 18 1 7 9 8
Hasil 24 14 18 19 8 12 10 11 24 8 23 17
Chipertext W N R S H L J K X H W Q

Berdasarkan Tabel 2, hasil enkripsi menunjukkan bahwa plaintext “NILAI SISWA” berhasil diubah menjadi
ciphertext “WNRSHLJKXHWQ”. Perubahan huruf ini menunjukkan kekuatan Vigenere Cipher dalam
menyamarkan data asli sehingga tidak dapat dikenali oleh pihak luar. Dengan panjang kunci yang sama atau lebih
besar daripada plaintext, algoritma ini semakin sulit dipecahkan menggunakan metode brute force sederhana.
Setelah dilakukan proses enkripsi, maka dilakukan pengembalian data asli menggunakan teknik dekripsi.

Proses dekripsi merupakan kebalikan dari enkripsi, di mana ciphertext dikembalikan menjadi plaintext
dengan menggunakan kunci yang sama. Formula yang digunakan adalah Pi = (Ci — Ki) mod 26. Sebelum proses
dilakukan, ciphertext juga dikonversi ke bentuk angka sehingga dapat diproses dengan metode yang sama. Tabel 3
berikut menunjukkan detail proses dekripsi mulai dari ciphertext, nilai kunci, hasil perhitungan, hingga plaintext
yang diperoleh.

Tabel 3. Proses Dekripsi Vigenere Cipher
Chipertext 24 14 18 19 8 12 10 11 24 8 23 17

Kunci 10 5 6 18 25 19 1 8 1 7 9 8
Hasil 14 9 12 1 9 19 9 19 23 1 14 9
Plaintext N | L A | S 1 S W A N 1

Proses dekripsi pada Tabel 3 berhasil mengembalikan ciphertext “WNRSHLJKXHWQ” menjadi plaintext
“NILAI SISWA”. Hal ini membuktikan bahwa metode super enkripsi dengan Vigenere Cipher dapat menjaga
integritas data. Ciphertext yang tampak acak dapat dikembalikan sepenuhnya menjadi teks asli dengan syarat kunci
enkripsi diketahui. Dengan demikian, data nilai siswa yang dienkripsi pada sistem akan aman dari akses pihak yang
tidak memiliki kunci.
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3.2 Pembahasan

Hasil penelitian ini menunjukkan bahwa penerapan algoritma super enkripsi pada pengolahan data nilai siswa
mampu menjamin keamanan dan kerahasiaan informasi. Enkripsi yang dilakukan menggunakan Vigenere Cipher
berhasil mengubah plaintext menjadi ciphertext yang tidak bermakna bagi pihak luar. Proses dekripsi juga dapat
dilakukan dengan akurat, sehingga menjamin integritas data tetap terjaga. Keunggulan metode ini adalah
kesederhanaannya, namun memiliki kelemahan pada manajemen kunci jika digunakan dalam skala besar. Oleh
karena itu, untuk implementasi jangka panjang, perlu dipertimbangkan penggabungan dengan algoritma lain seperti
AES atau RSA agar lebih kuat menghadapi serangan kriptanalisis modern.

4. KESIMPULAN

Berdasarkan hasil penelitian yang dilakukan, dapat disimpulkan bahwa penerapan kriptografi dengan metode super
enkripsi pada sistem pengolahan data nilai siswa di SMA Negeri 5 Medan mampu memberikan solusi efektif dalam
menjaga keamanan, kerahasiaan, dan integritas data akademik. Proses enkripsi menggunakan algoritma Vigenere
Cipher berhasil mengubah plaintext menjadi ciphertext yang sulit dipahami tanpa kunci, sedangkan proses dekripsi
dapat mengembalikan ciphertext tersebut menjadi data asli secara akurat, sehingga menjamin keaslian informasi
yang tersimpan dalam basis data. Dengan penerapan metode ini, potensi manipulasi nilai oleh pihak yang tidak
berwenang dapat diminimalisasi, sekaligus meningkatkan kepercayaan pengguna terhadap sistem yang dibangun.
Selain itu, penelitian ini juga membuktikan bahwa kriptografi simetris berbasis stream cipher dapat diterapkan
dengan baik pada aplikasi pendidikan karena memiliki kecepatan pemrosesan yang tinggi serta kemudahan
implementasi.
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